
社交工程  、   
個資法與智財權 

的保護 

 
 

講師        呂守箴 



大綱 

 個人資料保護法對教育同仁的重點 
◦ 法條概述、生效狀態與爭議條文 

 個資案例探討： 
◦ 填寫資料時發生的個資外洩 
◦ 網路搜尋及使用時發生的問題 

 
 智慧財產權的說明 
◦ 網路相簿與智財權的關係 

 
 防範郵件社交工程的方法 
 郵件社交工程的定義 
 傳送、接收郵件的考量 
 郵件社交工程防護停看聽 



個人資料保護法 
重點說明 



個人資料保護法： 

◦ 管理面分析 

 

 

 

 

 

公務機關 

監督 監督 

中央目的事業主管機關(行政院) 

非公務機關 保險業 證券業 電信業 醫院 學校 
大眾 
傳播 

徵信業 金融業 

民間協會 台灣隱私權顧問協會 

隱私權基本認知教育訓練 台灣隱私權認知管理師證照 

日本隱私權認知管理師證照 日本隱私權顧問協會 

交互認證 

交通部 衛生署 教育部 新聞局 經濟部 金融監督管理委員會 

法務部 個人資料保護法之制訂、修訂及釋法 

監督 監督 監督 監督 



個人資料保護法：法條概述 

 共六章 56 條 
◦ 第一章 總則 (1~14) 

 
◦ 第二章 公務機關對個人資料之蒐集、處理及利用 

(15~18) 
 
◦ 第三章 非公務機關對個人資料之蒐集、處理及利用 

(19~27,其中19~22刪除) 
 
◦ 第四章 損害賠償及團體訴訟 (28~40) 

 
◦ 第五章 罰則 (41~50,其中43刪除) 

 
◦ 第六章 附則 (51~56) 

 















生效狀態：已經通過但未執行之法律 

 本法 99.05.26 修正公布之全文施行日期，由
行政院定之。 









爭議條文： 

 個資法第6條： 
 規定有關醫療、基因、性生活、健康檢查及犯罪前
科等特種個人資料，現行規定除法律明文、公務機
關執行公務、當事人自行公開、學術研究等四項要
件外，不得蒐集、處理或利用。業界(金融保險業)質
疑有窒礙難行之處。 
 

 個資法第54條： 
 要求蒐集資料應於一年前完成告知，法務部建議刪
除此規定，改為原則上應於處理或利用前，告知當
事人。產業界憂慮告知當事人的成本過大且刑責過
重，法務部傾向視違規樣態分列刑責輕重，並儘速
提出修正案。 
 



爭議條文： 

 由於「電腦處理個人資料保護法施行細則修正草案」僅能在
母法授權範圍內就執行性及細節性事項加以規範，故銀行公
會彙整之銀行意見中，有提及「查詢困難、需耗費過鉅或耗
時過久」之標準，於施行細則中有授權由各目的事業主管機
關訂之者，惟施行細則本身已為個資法母法概括授權之規定
，於法制作業上不宜在施行細則中再授權。(修訂母法需立法
院通過) 
 

 研擬之「電腦處理個人資料保護法施行細則修正草案」第13
條明定，告知方式不以書面為限，亦得以言詞、電話、簡訊
、電子郵件、傳真、電子文件或其他足以使當事人知悉或可
得知悉之方式為之。(但不獲得產業界支持此方案) 
 

 資料來源：法務部 
http://www.moj.gov.tw/ct.asp?xItem=259621&ctNo
de=27518&mp=001 



不管如何 
其它 
不具爭議的條文 
依然還是會公告施行 



問題描述： 
 請問單純記載聯絡電話、E-Mail信箱等聯絡資料
，屬不屬於個資法中所描述之個人資料之定義？ 

 

 註：本案為94年案例 



案例說明： 



參考見解： 
 見解： 
 個資法中所描述之個人資料之定義系『得以直接或間
接方式識別該個人之資料』。如單純記載聯絡電話、
E-Mail信箱等聯絡資料未與自然人姓名等相結合足以
識別身分者則僅能當作資料。 
 

 法條： 
 第2條、第6條 

 





問題描述： 
 在網站填寫的資料到底可不可以要求對方刪除？ 

 

 會員註冊資料時哪些資料屬於受個資法保護的範
圍？ 

 



參考見解： 
 見解： 
 當事人就其個人資料依規定行使權利，不得預先拋棄或以特約
限制之，且當事人得自由選擇提供個人資料，需說明不提供將
對其權益之影響。 
 

 法條： 
 第2條、第3條、第5條、第6條、第8條、第9條 

 
 罰則： 
 第41條、第47條、第48條 



問題描述： 
 申辦會員卡之後，接到該公司或相關單位促銷資
訊？ 

 

 填寫問券換贈品？ 

 



參考見解： 
 見解： 
 非公務機關對個人資料之蒐集或處理，除第六條第一項所規定資料外
，應有特定目的，且資料經過提供者處理後或蒐集者依其揭露方式無
從識別特定之當事人。非公務機關依前項規定利用個人資料行銷者，
當事人表示拒絕接受行銷時，應即停止利用其個人資料行銷。 
 

 法條： 
 第2條、第3條、第4條、第5條、第6條、第19條、第20條 

 
 罰則： 
 第41條、第47條、第48條 



問題描述： 
 請問於開會、研討會、教育訓練等製作簽到表或訓練
名冊時，如包含個人資料，是否違反個資法？ 
 

 並依簽到資料作為日後促銷之名單？ 
 

 請問在網路上用Google圖片功能搜尋簽到資料，是
否有侵犯個資嫌疑？ 
 



參考見解： 
 見解： 
 上述之簽到與名冊之資料，如具有：姓名、身分證字號、手機號碼、E-Mail等)，因能直接

或間接方式識別，所以屬個資法之規範。 
 

 如僅證明出席，應建議將其敏感性資料分開，始符合『不得逾越特定目的之必要範圍』，並
應與蒐集之目的具有正當合理之關聯，或對當事人權益無侵害。  

 
 法條： 
 第2條、第5條、第8條、第15條 

 
 罰則： 
 第41條、第47條、第48條 



案例說明： 







問題描述： 
 公務單位公布職員考績、獎懲等個人資料造冊附於會
議之工作報告內，是否有侵害個人隱私之嫌？  

 

 

 

 註：本案為99年案例 





參考見解： 
 見解： 
 個資法第2條：直接或間接方式識別該個人之資
料。 
 

 個資法第5條：個人資料之蒐集、處理或利用，
應尊重當事人之權益，依誠實及信用方法為之，
不得逾越特定目的之必要範圍，並應與蒐集之目
的具有正當合理之關聯。 
 





問題描述： 
 常聽聞報章、媒體報導金融單位發生資安事件導
致個人資料外洩，請問做為公務機關及廠商該如
何自保？ 

 



參考見解： 
 見解： 
 個資法第12條：公務機關或非公務機關違反本法規定，致個人資料被竊取、洩漏、竄改或 

其他侵害者，應查明後以適當方式通知當事人。 
 

 個資法第27條：非公務機關保有個人資料檔案者，應採行適當之安全措施，防止個人資料 
被竊取、竄改、毀損、滅失或洩漏。 
 

 個資法第28條：公務機關違反本法規定，致個人資料遭不法蒐集、處理、利用或其他侵害 
當事人權利者，負損害賠償責任。 
 

 個資法第29條：非公務機關違反本法規定，致個人資料遭不法蒐集、處理、利用或其他侵 
害當事人權利者，負損害賠償責任。但能證明其無故意或過失者，不在此限。 
 

 個資法第30條：損害賠償請求權，自請求權人知有損害及賠償義務人時起，因二年間不行 
使而消滅；自損害發生時起，逾五年者，亦同。 



個人資料保護法施行細則： 



問題描述： 
 常聽聞報章、媒體報導詐騙集團採用騙術，例如： 
◦ 上網：密碼竊取、購物詐騙、AT轉帳 

◦ 郵件：郵件社交工程 

◦ 網路：病毒感染 

 

 導致個人資料外洩，請問做為消費者該如何自保？ 

 



參考見解： 
 見解： 
 個資法第6條：但有下列情形之一者，不在此限：三、當事人自行公開或其

他已合法公開之個人資料。 
 

 個資法第27條：非公務機關保有個人資料檔案者，應採行適當之安全措施，
防止個人資料 被竊取、竄改、毀損、滅失或洩漏。 
 

 個資法第51條：有下列情形之一者，不適用本法規定：  
◦ 一、自然人為單純個人或家庭活動之目的，而蒐集、處理或利用個人資料 。  
◦ 二、於公開場所或公開活動中所蒐集、處理或利用之未與其他個人資料結 合之影音資料
。 

 
 所以一般消費者應針對自己所保管之紙本及電子裝置(PC、NB、手機、平板

電腦)，進行必要之安全防護確保用戶端安全。 



教育相關 
案例探討 



問題描述： 
• 請問學校活動申請、核銷，需保有學生姓
名、聯絡資料、地址等個人資料，請問該
注意哪些？ 



參考見解： 
• 可參考四個方向： 

• 一、就是該生入學時，就簽署個資相關的
書面同意(第19條)，將入學到畢業所有會用
到的個資均簽署同意。<--這應該是學校統
一辦理。 

 



參考見解： 
• 個資法第19條：非公務機關對個人資料之蒐集或處理，除第六條第一項所規定資料外，應有

特定目的，並符合下列情形之一者：  
一. 法律明文規定。  
二. 與當事人有契約或類似契約之關係。  
三. 當事人自行公開或其他已合法公開之個人資料。  
四. 學術研究機構基於公共利益為統計或學術研究而有必要，且資料經過 提供者處理後或蒐集者依其

揭露方式無從識別特定之當事人。  

五. 經當事人書面同意。  
六. 與公共利益有關。  
七. 個人資料取自於一般可得之來源。但當事人對該資料之禁止處理或利 用，顯有更值得保護之重大

利益者，不在此限。  

 
• 蒐集或處理者知悉或經當事人通知依前項第七款但書規定禁止對該資料之處理或利用時，應

主動或依當事人之請求，刪除、停止處理或利用該個人 資料。 



參考見解： 
• 二、達到告知當事人(在學或校友)之目的(
第8條)。<--也就是舉辦活動時應告知參與
活動的同學：簽名、拍攝照片等會用到個
資之用途。 



參考見解： 
• 個資法第8條(前段)：公務機關或非公務機關依第15條或第19條規定向當事人

蒐集個人資料 時，應明確告知當事人下列事項：  
一. 公務機關或非公務機關名稱。  
二. 蒐集之目的。 
三. 個人資料之類別。  
四. 個人資料利用之期間、地區、對象及方式。  
五. 當事人依第三條規定得行使之權利及方式。  
六. 當事人得自由選擇提供個人資料時，不提供將對其權益之影響。 

 

• 個資法施行細則第13條：告知之方式，得以書面、電話、傳真、
電子文件或其他適當方式為之。 

 



參考見解： 
• 三、提供個資之要求為法律規定，例如：保險
、報稅要提供身分證、經費核銷須提供聯絡人
等(金融相關法律)。<--依金融法規處理可免
告知當事人。 

 

• 法規查詢系統：
http://edu.law.moe.gov.tw/WebList.aspx 

 



中央法規標準法 

 

 

 

 

• 特別法優於普通法 

• 新法優於舊法 

• 如普通法(新)比特別法(舊)，仍依特別法 





參考見解： 
• 四：有些活動程序上或者已經是很久前的
活動了，不容易辨別是否侵犯個資，那麼
採用提前告知當事人或事後提供說明之方
式。<--也就是說萬一當事人覺得自己個資
被侵犯要聯絡誰取消。 

 



參考見解： 
• 個資法第3條：當事人就其個人資料依本法規定行使之下列權利，不得預先拋

棄或以特約限制之：  
一. 查詢或請求閱覽。  
二. 請求製給複製本。  
三. 請求補充或更正。  
四. 請求停止蒐集、處理或利用。  
五. 請求刪除。 

 
• 個資法第54條：本法修正施行前非由當事人提供之個人資料，依第九條規定

應於處理或利用前向當事人為告知者，應自本法修正施行之日起一年內完成
告知，逾期未告知而處理或利用者，以違反第九條規定論處。 



參考見解： 
• 備註： (免告知當事人) 
• 個資法第9條： 

 四、基於公共利益為統計或學術研究之目的而有必要，且該資料須經提
供 者處理後或蒐集者依其揭露方式，無從識別特定當事人者為限。  

 五、大眾傳播業者基於新聞報導之公益目的而蒐集個人資料。 

 
• 個資法第51條： 

 一、自然人為單純個人或家庭活動之目的，而蒐集、處理或利用個人資
料 。  

 二、於公開場所或公開活動中所蒐集、處理或利用之未與其他個人資料
結合之影音資料。 

 



智慧財產權的 
重點說明 



何謂智慧財產權 

 智慧財產權 (Intellectual Property Rights,簡
稱IPR) 
◦ 是指人類精神活動的成果而能產生財產上價值的，為
了保護創作發明者的權益，就以法律創設的一種權利 

 因人類智慧創意，所衍生之財產權 
◦ 由於智慧創意的提出，使社會、產業達成進步及提升，而造福人
群，所以政府為鼓勵並追求人類福祉，而賦予發明或創作者各種
特權，作為有效的獎勵及酬勞 

 



智慧財產權之種類 

商標權 

專利權 著作權 

營業秘密 積體電路布局 



簡介著作權 

 目的在鼓勵各種文化創作，以促進文化之發展 
◦ 為保障著作人著作權益，調和社會公共利益，促進國
家文化發展，特制定本法。本法未規定者，適用其他
法律之規定(著作權法第1條)。  

 只要是科學、文學、藝術或其他學術具有原創性
之創作均屬之 

 著作權之利用應依各著作之種類而異，著作權人
享有重製、改作、公開播送、公開傳輸等權利 

 不需經過登記，一旦完成創作即取得著作權 

 自然人之著作其保護及於自然人終身加 50 年，
法人之著作為公開發表後 50 年 

 



著作權人所享有之著作財產權 

 所謂著作鄰接權，係指為了保護表演人、唱片製作業者、
無線或有線播放業者等「非從事創作之人」，傳達或散布
著作物權能，所特別賦予之一種特殊權利 

出租權 散布權 編輯權 

改作權 公開展示權 公開傳輸權 公開演出權 

公開上映權 公開播送權 公開口述權 重製權 



公開傳輸權 

 92.7.9 新修正著作權法第 3 條第 1 項第 10 款增列 
 指以有線電、無線電之網路或其他通訊方法，藉聲
音或影像向公眾提供或傳達著作內容，包括使公眾
得於其各自選定之時間或地點，以上述方法接收著
作內容 
◦ 參照 WCT 第 8 條及 WPPT 第 10 條、第 14 條及歐盟 

2001年著作權指令第 2 條、第 3 條第 1 項、第 2 項規定增
訂 
◦ 公開傳輸之行為，以具互動性之電腦或網際網路傳輸之形
態為特色，與公開口述、公開播送、公開演出等單向之傳
統傳達著作內容之型態有別 
◦ 條文中所稱「向公眾提供」，不以利用人有實際上之傳輸
或接收之行為為必要，只要處於可得傳輸或接收之狀態為
已足 

 



著作權之合理使用 

 著作權法 
◦ 第44至63條 

◦ 第65條第2項 

 

 依著作權法第 65 條第 2 項，是否屬合理使用
之判斷需審酌： 
◦ 利用之目的及性質，包括商業目的或非營利教育目的 

◦ 著作之性質 

◦ 所利用之質量及整個著作所佔比例 

◦ 利用結果對著作潛在市場與現在價值之影響 

 



著作權之擬制侵權 

 著作權法第 87 條：有下列情形之一者，除本法另
有規定外，視為侵害著作權或製版權： 
1. 以侵害著作人名譽之方法利用其著作者 

2. 明知為侵害製版權之物而散布或意圖散布而公開陳列或持
有者 

3. 輸入未經著作財產權人或製版權人授權重製之重製物或製
版物者 

4. 未經著作財產權人同意而輸入著作原件或其重製物者 

5. 以侵害電腦程式著作財產權之重製物作為營業之使用者 

6. 明知為侵害著作財產權之物而以移轉所有權或出租以外之
方式散布者或明知為侵害著作財產權之物，意圖散布而公
開陳列或持有者 

 



問題描述： 
 請問將照片上傳到網路相簿或臉書(Facebook)算
不算違法蒐集、處理、利用個人資料？ 

 

 請問在網路上『人肉搜索』算不算違法蒐集、處
理、利用個人資料？ 

 

 



參考見解： 
 見解： 
 法務部法律事務司 99/4/27 新聞稿編號：404  

 
 檔案：立法院三讀通過「個人資料保護法」.pdf 。 

 
 法條： 
 第2條、第17條、第19條、第20條、第51條 

 
 罰則： 
 第41條、第47條、第48條 







照片還有哪些法律問題？ 

 理論上自己當模特兒；自己當攝影師；自己傳輸自己的
照片，當然是沒有爭議。可是現實上卻有很多其它狀況
。 
 

 狀況： 
1. 自己當模特兒，別人當攝影師，照片的歸屬？以及誰

可以上傳網路相簿？ 

 
2. 別人當模特兒，自己當攝影師，照片的歸屬？以及誰

可以上傳網路相簿？ 

 
3. 別人當模特兒，別人當攝影師，照片的歸屬？以及誰

可以上傳網路相簿？ 

 
 



照片還有哪些法律問題？ 

 拍攝一張照片會衍伸下列各項權利： 
 

 照片的肖像權屬於模特兒(可保障照片不會被改造濫用，
移作它用) 
 

 照片的智慧財產權屬於攝影師(照片的構圖與模特兒無關
) 
 

 照片的所有權屬於攝影師(照片的完成與模特兒無關) 
 

 照片的使用權屬於攝影師(其他人付費取得照片的使用權
) 



照片還有哪些法律問題？ 

 拍攝的照片內容：不是自己當攝影師拍的，被拍的對象也不是自
己？卻散播(傳播) 一般 照片？ 
 

 這還用問，這叫侵犯他人相關權益。 
 
 

 以上情形，被害人(模特兒與攝影師)都可以根據民法第184條第
一項前段之規定，請求損害賠償，以及依民法第195條第一項請
求慰撫金。 
 

 對於肖像權的使用，可能透過圖案、相片而進行，卻應與圖案、
相片之著作權作區分。 
 

 使用圖案、相片中之人像，除了涉及肖像權，亦另外涉及著作權
問題，所以應經肖像權人與著作財產權人之同意始可。 
 



照片還有哪些法律問題？ 

 拍攝的照片內容：不是自己當攝影師拍的，被拍的對象也不
是自己？卻散播(傳播) 情色 照片？ 

 
 這還用問，這叫妨害風化。 

 
 除原來的肖像權與著作財產權之損害賠償之外，並依 

 
 刑法第235條第1項：「散布猥褻之文字、圖畫、聲音、影
像或其他物品，或公然陳列，或以他法供人觀覽、聽聞者，
處二年以下有期徒刑、拘役或科或併科三萬元以下罰金。」 

 
 刑法第310條第2項：「散布文字、圖畫犯前項〈毀謗罪〉
者，處二年以下有期徒刑、拘役或一千元以下罰金。」 



問題描述： 
 請問使用行動電話(手機)、移動式裝置、衛星導
航等具GPS(全球定位系統)針對當事人(車)定位、
追蹤及遙控等回報座標功能，是否侵犯個資、及
衍伸侵害不知情第三人隱私權？ 

 

 註：本案為98年案例 



案例說明： 



參考見解： 
 見解： 
 GPS(全球定位系統)之資料屬個人隱私，電信業者利用手機系統蒐集
、利用或處理使用者個人資訊，除當事人自行公開、或為統計及學術
研究之目的與大眾傳播業者基於新聞報導之公共利益外，需取得當事
人之書面同意。 。 
 

 法條： 
 第2條、第6條、第7條、第9條 

 
 罰則： 
 第41條、第47條、第48條 





郵件社交工程 



社交工程之定義 

 社交工程為利用人性弱點或利用人際之信任關係

，獲取不當資訊。 

 

 

 指不用程式即可獲取帳號、密碼、信用卡密碼、

身分證號碼、姓名、地址或其他可確認身分或機

密資料的方法。這些方法多半是使用與人互動的

技巧。 

 



郵件社交工程攻擊之定義 

 利用人性弱點、人際交往或互動特性所發展出來的一種
攻擊方法 

 

 早期社交工程是使用電話或其他非網路方式來詢問個人
資料，而目前社交工程大都是利用電子郵件或網頁來進
行攻擊 

 

 透過電子郵件進行攻擊之常見手法 

◦ 假冒寄件者 

◦ 使用與業務相關或令人感興趣的郵件內容 

◦ 含有惡意程式的附件或連結 

◦ 利用應用程式之弱點(包括零時差攻擊) 

 



假冒寄件者方式 – 原理 

 SMTP 通信規範, 沒有辦法限制驗證寄件人的身
份. 雖然可以用身份驗證機制確保信是由特定人
員寄出(例如加上簽章), 但沒辦法防止別人偽造
你的 EMAIL 寄出信件. 頂多只能分辨出信是否
為假的...  

 

 寄件人名稱可以是假的 

 超連結的狀態列可以是假的 

 

 所以整封信件，都是假的!!!!!!!!! 



假冒寄件者方式－郵件帳號假冒 

77 

wang@g0v.tw 

用數字的零來假冒成英文的O 

wang@gov.tw vs  

wang@g0v.tw 



假冒寄件者範例-假冒親朋好友  

78 



使用讓人感興趣的主旨與內文 

 駭客會使用讓人感興趣的資料消息，來欺騙使用者
去開啟這些附件或超連結，造成木馬程式開始動作
。 

 

79 



郵件社交工程方式 

 寄發不同主題之電子郵件（其內含惡意程式碼）
。 

 

 

 郵件內容區分為：「演藝八卦新聞」、 
 「政治」、「養生保健」、 「休閒娛 
  樂」、「教育新聞相關」、「情色」等 
  主題。 

 

 郵件類型區分為： 「網頁類型」、 
  「Word檔案」、「圖檔」等3種類型。 

 



使用讓人感興趣的主旨與內文範例- 
與情色有關的消息 

 

81 



含有惡意程式附件 

 駭客在電子郵件附帶一個含有惡意程式的檔案，
這個檔案不一定是執行檔，可能是各種類型的應
用程式，甚至是壓縮檔。駭客會夾帶任何在應用
程式上存在可攻擊弱點的文件檔案類型，並誘使
使用者開啟附件，以啟動木馬程式。 
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含有惡意程式附件範例 

83 

B1 

下一頁 



社交工程攻擊模式 

交通部管理資訊中心 84 

1. 駭客設計攻擊陷
阱程式(如特殊
Word 檔案或外部
惡意連結) 

2. 將攻擊程式置入
電子郵件中 

3. 寄發電子郵件給
特定的目標 

4. 受害者開啟電子
郵件 

5. 啟動駭客設計的
陷阱，將被植入
後門程式 

6. 後門程式逆向連
接，向遠端駭客
報到 

Internet 



郵件社交工程的手法 

 當收件人 

開啟惡意電子郵件或 

預覽惡意電子郵件或 

點閱惡意電子郵件所附超連結或 

點閱惡意電子郵件所附件檔案時， 

 即留下紀錄，或者感染病毒 

 

 並且可以統計 

 該惡意電子郵件的開啟率及 

 該惡意電子郵件的點閱率做為下一次詐騙之依據。 

 



 預覽視窗開啟  或  點選郵件開啟 

攻擊手 

社交工程
郵件 

<iFrame> 

Mail Server 

計數用Web 
Server 

預覽或點選 



 點選郵件開啟後再點選郵件內  超連結 

攻擊手 

社交工程
郵件 

http://xxx 

Mail Server 

計數用Web 
Server 

點選超連結 



 點選郵件開啟後再點選郵件內  附件檔 

攻擊手 

社交工程
郵件 

Mail Server 

計數用Web 
Server 

點選附件檔 



傳送郵件的考量 

 傳送郵件的考量之一 

 

 傳送郵件的考量之二 

 

 自然人憑證的應用 



傳送郵件的考量之一 

 請勿在私人信件傳送個人資訊 

 

 寄件人請選擇用密件副本寄給收件人的信箱 

 

 公務用(xxx@mail.xyz.gov.tw) 與 個人E-Mail 
(xxx@yahoo.com)信箱請分開使用 

 

 

 



密件副本 

針對 Outlook 2003 



 





密件副本 

針對 Outlook Express 6 



 





密件副本 

 



傳送郵件的考量之二 

 可行的話將郵件傳送格式從「HTML」格式改用「純文
字txt」格式。(工具選項讀取 及 傳送) 

 

  關閉「啟動時傳送及接收郵件」、「每隔幾分鐘傳送
及接收郵件」的功能。 
 

 公務用         (xxx@mail.xyz.gov.tw) 與                                    

個人E-Mail (xxx@yahoo.com)信箱請  分開使用 
 

 搭配「自然人憑證」確認身份。 
 寄件人改用「密件副本」。 

 



針對 Outlook 2010 











針對 Outlook Express 6 



設定郵件傳送格式 

 



接收郵件的考量 

 關閉郵件預覽功能 
 

 避免垃圾郵件？ 
 

 網路謠言？ 
 

 好康郵件、連鎖信手法 
 

 垃圾郵件、匿名郵件及偽造郵件攻擊 
 

 落實郵件附件檔掃毒與可疑檔案上傳分析 
 



關閉郵件預覽功能？ 

 為什麼要關閉「郵件預覽的功能」？ 

 

 一、沒有關閉該功能容易在收信時，不小心就看
到該信內容。 

 

 二、沒有關閉該功能容易在閱讀其它正常信件時
，不小心點到。 

 

 三、名稱叫預覽信件其實該功能等同於點閱信件
。 



針對 Outlook 2010 





關閉預覽窗格 

針對 Outlook Express 6 



 



垃圾郵件、匿名郵件及偽造郵件攻擊 

 利用匿名郵件        (例如：要求回信) 

 利用好康郵件        (例如：程式下載、中獎) 

 利用連鎖信           (例如：佛像郵件) 

 利用尋人郵件        (例如：尋找失蹤兒) 

 利用愛心郵件        (例如：骨髓配對、勵志小
故事) 

 利用銀行郵件 

 利用廣告郵件        (例如：折價卷) 

 利用情色郵件 



落實郵件附件檔掃毒 

 將附件檔「另存新檔」後掃描病毒，不可以直接
點選2下打開。 

 

 修補「Microsoft Office」、 「Adobe Reader
」等的相關讀取程式的弱點。 

 

 如果不確定所收到的檔案是否有問題，使用「可
疑檔案上傳分析」確認。 

 

 

 



可疑檔案上傳分析： 

 利用各家防毒軟毒軟體的掃描引擎，同時對單一一個檔
案，作是否為病毒、木馬檔案的分析可協助檢測確認檔
案本身是否異常。 
 

 VirusTotal：免費線上病毒和惡意軟體掃瞄 
 http://www.virustotal.com/zh-tw/ 

 
 VirSCAN.org：線上防毒引擎掃描網站 v1.00 目前支
援 36 款防毒引擎 

 http://www.virscan.org/ 
 

 Online malware scan 
 http://virusscan.jotti.org/ 

 





WebMail的傳送與接收 

 WebMail的使用原則，跟本機Mail的注意事項也是一樣的。 
 

 但WebMail更需要注意「預覽視窗」以及「超連結」的點選。 
 

 雖然WebMail的附件檔並沒有收下來，但若不注意仍有可能發生
點選到有毒附件檔。 
 

 WebMail更需要經常「變更密碼」，來避免被他人竊取。 

 

盡量避免在他人或公用電腦中使用WebMail，有可能該電腦

已經中毒。如果一定要用，使用前先掃毒、離開前請『登出』
並要「清除瀏覽器的Cookie」，避免帳號密碼被記住。 



電子郵件重點項目 

請勿開啟及預覽任何人所寄來
的匿名、垃圾郵件。 

就算是開啟了也請勿點選「超
連結」。 

開啟任何郵件的附件檔前，請
記得「另存新檔」掃毒後再開
啟。 



防騙停看聽 

停 

安裝防毒軟體，確實更新病毒碼 

關閉信件自動下載圖片及其他內容 

以純文字模式開啟信件 

取消信件預覽功能 

設定過濾垃圾郵件機制 

看 
信件是否來自政府單位(gov.tw)或教育單位(edu.tw) 

標題或內容是否與本身業務相關 

其餘信件應視為垃圾郵件 

聽 
透過電話向對方確認信件真偽 

透過電子郵件再次確認 



結論 

 個人資料保護法對教育同仁的重點 
◦ 法條概述、生效狀態與爭議條文 

 個資案例探討： 
◦ 填寫資料時發生的個資外洩 
◦ 網路搜尋及使用時發生的問題 

 
 智慧財產權的說明 
◦ 網路相簿與智財權的關係 

 
 防範郵件社交工程的方法 
 郵件社交工程的定義 
 傳送、接收郵件的考量 
 郵件社交工程防護停看聽 



• 講師：   呂守箴 

• E-Mail：shooujen@gmail.com 

 

• 部落格： 

• 網路攻防戰：http://anti-hacker.blogspot.com 

 

• Plurk噗浪： http://www.plurk.com/openblue 

• FB粉絲團：https://www.facebook.com/NetWarGame 

 G+專頁：https://plus.google.com/u/0/118062628172252352420 

 

 

• Youtube影片頻道：http://www.youtube.com/user/openblue 

• 網路直播頻道：http://zh-tw.justin.tv/openblueTV 

 

 

 

 

 


