  （廠商名稱）  辦理  （標的名稱）  案
資安管理作業自我評估表
日期：    年   月   日
	評估項目
	辦理情形

	1.管理面

	1.1 辦理本專案受託業務相關程序及環境之資通安全管理措施或通過第三方驗證
	□辦理本專案受託業務之相關程序及環境已(將)通過_____認(驗)證並持續有效，驗證公司為_____
□如未載明於既有文件內，說明相關措施如下：__________

	1.2 本專案之資安負責人、資安專責主管或其他資安人員之人力資格
	本專案之資安負責人(專案主管)為____
本專案之資安人員為____
□專案排除陸籍人員及廠商
□同意簽署保密協議

	1.3 本專案之資安風險評估，包含可能之資通系統機密性、完整性、可用性、威脅及弱點，及採取之對應控制措施
	依據本校資安風險評鑑方式，風險值須控制在≦12，請參考下方說明。
□本專案資安風險值≦12
□本專案資安風險值＞12，說明相關降低風險值措施如下：__________

	1.4 本專案範圍內之營運連續性與事故處理，需有備份還原機制、資安事件通報應變程序及災害復原計畫
	本專案受託業務相關程序及環境之資安事件通報應變程序依「輔仁大學資訊安全事件通報與應變作業流程」辦理。
□知悉資安事件或發現有事件發生之虞，應於1小時內向本校等相關利害關係人通報。
□定期備份及還原測試演練。
□訂定關鍵服務災害復原計畫。

	1.5 由招標公告日起算，過去3年是否發生因管理議題肇因之重大資安事件
	□過去3年無發生因管理議題肇因之資安事件
□是，共__次，事件發生主要根因為____
備註：__________






	2.技術面

	2.1 本專案範圍內之資通系統，包含主要履約標的之資通系統及其他執行本專案業務所需使用之業務、行政相關資通系統，辦理安全性檢測
	本專案範圍內之資通系統將規劃執行
□弱點掃描　□滲透測試　□源碼掃描 □App資安標章
檢測項目及本案範圍為：_____
備註：__________


(資訊中心提供免費弱點掃描服務供各單位申請)

	2.2 辦理本專案受託業務環境及設備導入之相關資通安全防護措施
	本專案受託業務之環境及設備已(將)導入(啟用)
□防毒軟體　□防火牆　□電子郵件過濾機制　
□入侵偵測及防禦機制　□傳輸加密  □其他：_____
導入項目及本案範圍為：_____
備註：__________

	2.3 本專案範圍內之資通系統及專案資料之存取控制等權限管理機制，如PM、系統管理員、一般使用者帳號之權限分級原則及控管方式
	□身份驗證：系統是否支援強密碼原則（長度、複雜度）及登入失敗鎖定？
□權限管理：是否具備角色權限控管 (RBAC)，遵循最小權限原則？
□日誌紀錄：系統是否完整記錄使用者操作及系統行為（Log 須留存至少6個月）？
□本專案範圍內之資通系統及專案資料，無需設定存取控制等權限管理機制，說明如下：____
備註：__________

	3.認知訓練面

	3.1 本專案直接履約相關人員之資安教育訓練
	本專案直接履約相關人員今年完成
__小時之資安通識教育訓練，對象包含____；
__小時之資安專業教育訓練，對象包含____；
__小時之個資通識教育訓練，對象包含____。

	3.2 本專案團隊人員取得之資通安全專業證照
	□本專案具資安證照之團隊成員有：__位
□本專案團隊人員未具備資通安全專業證照
備註：__________


註：本表評估項目及辦理情形等欄位內容，機關得視個案特性及實際需要，自行調整或增刪。

	廠商公司章
	負責人簽章

	
	



風險值說明:

資訊資產價值 x 威脅 x 弱點 = 風險值

	資訊資產價值(三者取其大)

	機密性
(評估數值1~3)
	完整性
(評估數值1~3)
	可用性
(評估數值1~3)



	機密性數值
	機密性評估標準

	1
	當人員洩密或未授權存取時，僅對個人之業務造成影響，或不會影響個人任何業務，或是影響可以忽略。

	2
	當人員洩密或未授權存取時，足以影響單位執行。

	3
	當人員洩密或未授權存取時，足以影響本校整體業務執行。



	完整性數值
	完整性評估標準

	1
	當人員作業錯誤或未授權變更時，僅對個人或不會影響個人任何業務，或是影響可以忽略。

	2
	當人員作業錯誤或未授權變更時，足以影響單位業務執行。

	3
	當人員作業錯誤或未授權變更時，足以影響本校整體業務執行。



	可用性數值
	可用性評估標準

	1
	該業務負責人員所提供之服務可允許中斷或無法使用24小時以上，不會造成影響。

	2
	該業務負責人員所提供之服最多可允許中斷或無法聯絡6~24小時，會影響單位之業務執行。

	3
	該業務負責人員所提供之服最多可允許中斷或無法聯絡6小時內，會影響本校之業務執行。



	威脅評估值
	威脅評估標準

	1
	每季至少發生一次之可能性

	2
	每月至少發生一次之可能性

	3
	每週至少發生一次之可能性



	弱點評估值
	弱點評估標準

	1
	已受到適當控制

	2
	無受到適當控制但已有初步計畫

	3
	無受到適當控制且無初步計畫與認知



