
	檢核項目
	檢核重點
	檢核結果
	檢核發現/
自我檢核說明

	1.資安管理
	

	1.1是否通過資通安全相關驗證(如ISO 27001/CNS 27001)或訂定資安相關規範？ 
	· 檢視ISO 27001 / CNS 27001證書與定期審查報告，廠商是否仍維持證書之有效性？
· 或訂定資安相關內部規範？
	符合
不符合
不適用
	

	1.2人員是否接受資安相關訓練？
	· 專案人員是否均曾接受過資安相關教育訓練？
	符合
不符合
不適用
	

	1.3人員是否了解本校資安相關規範？
	· 專案人員是否取得本校資安相關規範？
· 專案人員作業時，是否依本校資安規定執行？
	符合
不符合
不適用
	

	2.資安防護

	2.1是否建置防毒機制並定期更新病毒碼(主機、個人電腦、筆記型電腦、電子郵件、行動載具)?
	· 專案相關人員使用之電腦設備是否已安裝防毒軟體？
· 防毒軟體之病毒碼已更新到最新版本？
· 防毒軟體是否已設定定期執行全磁碟掃描？
	符合
不符合
不適用
	

	2.2專案相關設備是否建置系統監控機制?
	· 專案相關伺服器是否已建立容量(如：CPU、RAM或硬碟)監控機制？
· 專案相關伺服器如發生異常是否已建立處理機制？
(若使用資訊中心虛擬主機服務，本項即符合)
	符合
不符合
不適用
	


	輔仁大學委外廠商資通安全檢核表
說明：
1.依據行政院「資通安全管理法」第九條及「資通安全管理法施行細則」第四條辦理。
2.本表檢核項目等欄位內容，業務單位得視個案特性及實際需要，自行調整或增刪。
3.執行流程，可擇一進行：
(1)本校業務單位對廠商進行實地現場訪視或調閱資料，進行稽核作業。
(2)廠商(定期)填寫自我檢核後，由本校業務單位進行複檢。

	廠商名稱
	
	填表日
	  年     月      日

	填表人
	
	電話
	


	2.3專案相關設備是否保留稽核軌跡(Log)?
	· 系統是否完整記錄使用者操作及系統行為（Log須留存至少6個月）？
	符合
不符合
不適用
	

	2.4專案相關設備是否定期進行弱點掃描並修補弱點?
	· 是否定期執行弱點掃描？產出報告中是否包含專案相關設備？
· 是否於修補後執行複測？
	符合
不符合
不適用
	

	3.系統開發

	3.1系統是否符合資通系統安全等級「資通系統防護基準」各項控制措施
	· 是否符合資通系統安全等級「資通系統防護基準」各項控制措施？
· 不符合之控制措施是否擬定矯正作為?並於目標日期內改善?
	符合
不符合
不適用
	

	4.資料保護

	4.1是否建立客戶資料保護機制(授權程序,存取管控,銷毀程序)?
	· 是否建立客戶資料保護機制(如存取授權、存放位置規定等)？
· 資料銷毀是否需要先申請核准並留下銷毀方式之紀錄？
	符合
不符合
不適用
	

	4.2契約終止後取得之客戶資料是否返還、確實刪除或銷毀?
	· 先前契約完成驗收後客戶資料之處理方式？
· 資料返還或銷毀方式是否留有紀錄？
	符合
不符合
不適用
	

	廠商公司章
	
	負責人簽章
	

	以下欄位由業務單位填寫

	檢查
項目
	

	檢查
結果
	檢查結果 □符合 □部分符合 □不符合本校要求





	承辦人核章
	
	二級主管
核章
	
	一級主管
核章
	

	檢查日期
	
	簽核日期
	
	簽核日期
	



