
Open dns resolver問題 

[Windows平台解決方式] 

方法 1:透過 windows firewall 

步驟 1 windows firewall -> 點選規則中 “DNS(TCP，連入)” -> 按右鍵選擇 ”內容” -> 點標籤頁 “領域” -> 點選 “遠端 IP位址”之”這些 IP

位址” -> 按”新增”，輸入你可允許的來源 IP來查詢此 DNS。 



 

  

步驟 2 windows firewall -> 點選規則中 “DNS(UDP，連入)” -> 按右鍵選擇 ”內容” -> 點標籤頁 “領域” -> 點選 “遠端 IP位址”之”這些 IP



位址” -> 按”新增”，輸入你可允許的來源 IP來查詢此 DNS。 

 



方法 2:透過 DNS管理員 

找到”伺服器管理員” -> 點”所有伺服器” -> 點”DNS”，double-click ->於 DNS管理員頁面，點 DNS下之主機，按右鍵選內容 -> 點標籤

頁”進階” -> 勾選”停用遞迴” -> 按”確定”。 



 



[Linux/Unix Bind平台解決方式] 

找到 named.conf，限制能查詢的來源 IP，範例如下 

options { 

    directory "/var/named/master"; 

    allow-recursion { 127.0.0.1; 10.0.0.0/8; 192.168.0.0/16; 172.16.0.0/12; }; 

 

參考出處 https://www.vpsblocks.com.au/support/Knowledgebase/Article/View/176/9/how-to-fix-open-dns-resolvers 

 

[檢測方式] 

檢測自己的 IP分享器或電腦/伺服器是否為開放 DNS解析伺服器 

https://openresolver.com/ 

 

https://www.vpsblocks.com.au/support/Knowledgebase/Article/View/176/9/how-to-fix-open-dns-resolvers

